
Памятка при обнаружении несанкционированного доступа в интернет

Работник образовательного учреждения, уполномоченный осуществлять контроль, заметил, что обучающиеся используют недопустимые интернет-ресурсы. Как он должен поступить в данном случае?
Использование сети Интернет в образовательном учреждении (далее – ОУ) осуществляется, как правило, в целях образовательного процесса. В рамках развития личности, ее социализации и получения дополнительных знаний лицо может осуществлять доступ к ресурсам необразовательной направленности.
По разрешению уполномоченного лица обучающиеся (с согласия родителей, законных представителей), преподаватели и сотрудники вправе:
1) размещать собственную информацию в сети Интернет на интернет-ресурсах ОУ;
2) иметь учетную запись электронной почты на интернет-ресурсах ОУ.
Обучающемуся запрещается:
1) находиться на ресурсах, содержание и тематика которых является недопустимой для несовершеннолетних и (или) нарушающей законодательство РФ (эротика, порнография, пропаганда насилия, терроризма, политического или религиозного экстремизма, национальной, расовой и т. п. розни, иные ресурсы схожей направленности);
2) осуществлять любые сделки через сеть Интернет;
3) осуществлять загрузки файлов на компьютер ОУ без разрешения уполномоченного лица;
4) распространять оскорбительную, не соответствующую действительности, порочащую других лиц информацию, угрозы.
Уполномоченное лицо проверяет, является ли данный обучающийся отстраненным от самостоятельной работы в сети Интернет.
При случайном обнаружении лицом, работающим в сети Интернет, ресурса, содержимое которого не совместимо с целями образовательного процесса, он обязан незамедлительно сообщить об этом уполномоченному лицу с указанием Интернет-адреса (URL) данного ресурса и покинуть его.
Уполномоченное лицо обязано:
1) принять сообщение лица, работающего в сети Интернет;
2) довести информацию до сведения общественного совета для оценки ресурса и принятия решения по политике доступа к нему;
3) направить информацию о некатегоризированном ресурсе оператору технических средств и программного обеспечения технического ограничения доступа к информации (в течение суток);
4) если обнаруженный ресурс явно нарушает законодательство РФ – сообщить об обнаруженном ресурсе по специальной "горячей линии" для принятия мер в соответствии с законодательством РФ (в течение суток).
Передаваемая информация должна содержать:
1) интернет-адрес (URL) ресурса;
2) тематику ресурса, предположения о нарушении ресурсом законодательства РФ либо не совместимости с задачами образовательного процесса;
3) дату и время обнаружения;
4) информацию об установленных в образовательном учреждении технических средствах технического ограничения доступа к информации.
Классификация информационной продукции, а также требования к ее обороту утверждены Федеральным законом от 29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию".
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